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FASTREANDO

Protege tus datos y trabaja desde casa de manera
segura.

Resumen.

Durante los dltimos afios son mds las empresas que se suman a la adopcién del trabajo
remoto o en alternancia, ya que esto brinda a los colaboradores mayores comodidades
y beneficios. El trabajo remoto, conlleva a riesgos de ciberseguridad, especialmente si
no se cuenta con una infraestructura informdtica adecuada que lo mitigue.

Riesgos de Seguridad Comunes en el trabajo desde casa:

o Phishing: La forma de atraer a la victima es hacerse pasar por alguna entidad
de confianza que por medio de correo electrénico o mensaje de texto envian un
enlace infectado que al abrirlo a tan solo un clic se instala involuntariamente
malware o incluso ransomware en los computadores.

o Contrasefias Débiles: Las contrasefias débiles utilizadas por los colaboradores
facilitan a los hackers el acceso no solo a sus computadores personales, sino
también a los datos confidenciales de la empresa. Los atacantes utilizan
diferentes métodos para piratear las contrasefias, sin embargo, la aplicacién de
buenas prdcticas en la creacién y almacenamiento disminuye el riesgo.

o Redes Wifi no Seguras: Al estar conectado en una red Wifi no segura, como
la redes Wifi-publicas de cafeterias, hoteles, restaurantes, aeropuertos, entre
otras; les facilita el trabajo a los ciberdelincuentes al momento de hackear los
dispositivos para robar datos personales e informacion significativa para la
empresa.

e Uso de Dispositivos Personales para el Trabajo: Aunque resulta ser mds
dindmico trabajar con los equipos personales, no se tiene en cuenta que estos
dispositivos no estdn bajo las medidas de seguridad y la infraestructura de TI
de la empresa, siendo asi mds vulnerables a las ciberamenazas. El hecho de visitar
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cualquier sitio web que deseen e instalar cualquier aplicacién o programa de
software que, de otro modo, al no ser bloqueado de acuerdo con las politicas de
seguridad y reglas activadas por el antivirus de la empresa, se convierte en un
objetivo fdcil para los hackers.

Compartir Archivos sin Encriptar: El intercambio de archivos sin seguridad
por medio de correo electrdnico sin cifrar puede poner en riesgo los datos
criticos de la empresa, se les facilita a los hackers interceptar y robar la
informacion, el uso de unidades personales de almacenamiento en la nube e
incluso el intercambio de archivos entre pares facilita que cualquiera pueda
manipular y tener acceso a la misma.

Algunas recomendaciones de seguridad para trabajar desde casa:

Protege tu red Wifi: Al estar conectado a una red inaldmbrica se necesita de
una contrasefia para acceder a la red, por lo tanto, esta debe ser fuerte para
determinar que el intfernet sea seguro. Una forma de minimizar el riesgo es
cambiar la contrasefia periédicamente.

Seguridad Fisica: Lo ideal es tener bajo llave o en un espacio exclusivo todo
lo relacionado con el trabajo, esto evitando que la informacion sea manipulada o
que cualquiera pueda acceder con facilidad a los datos y archivos de la empresa.

Bloquea los dispositivos: Asi como por politicas de seguridad se debe bloquear
el equipo cuando no se estd presente en el sitio o espacio de trabajo, de igual
manera aplica esta buena prdctica en casa, evitando algin incidente que afecte
el trabajo y minimizando el riesgo de exposicién de la informacién.

Desactivar la transmision de nombres de red: Al momento de configurar
la red Wifi, se puede elegir que el nombre de la red sea visible para todo aquel
que tenga activado el WIFI, sin embargo, es mejor que sea invisible y que para
conectarse, el usuario tenga que teclear el nombre de la red, si alguien intenta
vulnerar la red, no serd fdcil hackearla, pues el primer paso es ver la red.

®

A



